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NephroGo hilt sich bei der Verarbeitung Ihrer personenbezogenen Daten an die
Datenschutz-Grundverordnung, das Gesetz iliber den rechtlichen Schutz personenbezogener
Daten der Republik Litauen sowie Anforderungen an die Verarbeitung personenbezogener
Daten, die in anderen Rechtsakten festgelegt sind. Wir erkennen an, dass die Daten der Nutzer
der NephroGo-Website und der App rechtméBig, transparent und fair, zu vorab festgelegten
Zwecken und nur in dem fiir die Erreichung dieser Zwecke erforderlichen Umfang verarbeitet
werden. Wenn wir personenbezogene Daten verarbeiten, bemiihen wir uns sicherzustellen, dass
diese korrekt, sicher und vertraulich sind und ordnungsgemal gespeichert und geschiitzt werden.

Was ist die Datenschutzrichtlinie von NephroGo?

Die Datenschutzrichtlinie von NephroGo (nachfolgend - ,Datenschutzrichtlinie®) ist ein
Dokument, das besagt:

welche personenbezogenen Daten wir von unserer Website und Nutzern von NephroGo und
Personen, die uns auf andere Weise kontaktieren (nachfolgend — ,,NephroGo-Nutzer*), erheben,
warum und wie wir dies tun, wie wir den Schutz personenbezogener Daten gewéhrleisten,
welche Rechte NephroGo-Nutzer haben und wie sie diese umsetzen konnen. Der Zweck der
Datenschutzrichtlinie besteht darin, die Nutzer von NephroGo kurz, transparent, klar und
verstindlich iiber die Verarbeitung ihrer personenbezogenen Daten zu informieren. Sie kdnnen
die  NephroGo-Datenschutzrichtlinie  einfach, zugénglich und kostenlos auf der
NephroGo-Website www.nephrogo.lt kennenlernen.

Was sind personenbezogene Daten?

Personenbezogene Daten sind Informationen, die direkt oder in Verbindung mit anderen Daten
eine bestimmte natiirliche Person identifizieren konnen, wie beispielsweise Name,
Geburtsdatum, Anschrift oder E-Mail-Adresse. Dariiber hinaus sind auch Daten iiber das
Nutzerverhalten der Website personenbezogen.

Was ist NephroGo?
Der Verantwortliche fiir die in der Datenschutzerkldrung angegebenen personenbezogenen Daten

ist Giedré Zulpaité, Medizinstudentin an der Medizinischen Fakultit der Universitit Vilnius,
E-Mail: giedrezulpaite@gmail.com und Karolis VycCius, E-Mail k.vycius@gmail.com.

Welche Informationen sammeln wir von Benutzern?

Die NephroGo-App erhebt und verarbeitet bei der Registrierung folgende personenbezogene
Daten: Geschlecht, Geburtsdatum, GroBe, Gewicht (Trockengewicht der Dialysepatienten),
Anzahl der Jahre mit chronischer Nierenerkrankung, Stadium der chronischen
Nierenerkrankung, Art der durchgefiihrten Dialyse, Typ von Diabetes, Anzahl der Jahre mit
Diabetes mellitus, Angaben zu Komplikationen von Diabetes mellitus. Die NephroGo-App
sammelt Daten iiber die vom Nutzer verzehrten Lebensmittel und deren Mengen. Vom Benutzer
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eingegebene  Gesundheitsindikatoren ~werden gesammelt und analysiert: Blutdruck,
Korpergewicht, Urinvolumen, Schwere und Lokalisation von Schwellungen, Wohlbefinden,
Appetit, Atemnot, Blutzuckerkonzentration.

Wir verwenden eine Schnittstelle zu sozialen Netzwerken, um Informationen zu sammeln, wenn
die Nutzer iiber Facebook- oder Google-Konten einloggen. Bei der Registrierung in der
NephroGo-App und bei der Registrierung durch Verbindung {tiber Ihr Facebook- oder
Google-Konto, werden Thre personenbezogenen Daten, die Sie im oOffentlichen Profil des
jeweiligen sozialen Netzwerks angegeben haben (Vorname, Nachname, E-Mail-Adresse, Foto
Ihres Profils) empfangen und verarbeitet. Diese personenbezogenen Daten werden zu folgenden
Zwecken verarbeitet: zum Zweck der Erstellung Ihres Kontos in der NephroGo-App; Fiir die
Zwecke Threr Kontoverwaltung und des technischen Supports, einschlieBlich Threr Anmeldung
bei Threm Konto und Fehlerbehebung, Kennworterinnerung; Ihre E-Mail wird von NephroGo
verwendet, um Sie direkt zu kontaktieren.

Welche Dienste von Drittanbietern werden verwendet?

Ihre personlichen Daten werden streng vertraulich behandelt. Die Informationen, die wir an die
unten aufgefiihrten Dritten weitergeben, sind in Bezug auf die von den folgenden Dritten
bereitgestellten Dienste nicht redundant:

Ihre ID, Thre Hardware- und App-ID, durchgefiihrte Aktionen, deren Zeit, Hardwaremodell,
Betriebssystemname werden in Firebase Analytics, Datadog, Sentry, von der NephroGo zu
Zwecken der Analyse und zur Leistungsiiberwachung verwendet;

Um sich bei NephroGo anzumelden, verwenden wir eine Schnittstelle mit sozialen Netzwerken,
wenn der Nutzer sich iliber Facebook-, Apple- oder Google-Konten anmeldet. Bei der
Registrierung in der NephroGo-App, wenn Sie sich iiber Ihr Facebook-, Apple- oder
Google-Konto registrieren, werden Thre personenbezogenen Daten, die Sie im 6ffentlichen Profil
des jeweiligen sozialen Netzwerks angegeben haben (Vorname, Nachname, E-Mail-Adresse, Ihr
Profil Foto) empfangen und verarbeitet. Diese personenbezogenen Daten werden bei unserem
Verbindungsdienstleister Firebase Authentication und auf unseren Servern gespeichert. Diese
personenbezogenen Daten werden zu folgenden Zwecken verarbeitet: zum Zweck der Erstellung
Ihres Kontos in der NephroGo-App; Fiir die Zwecke Ihrer Kontoverwaltung und des technischen
Supports, einschlieBlich Threr Identifizierung bei der Anmeldung bei lhrem Konto und fiir
Fehlerbehebung sowie Kennworterinnerung.

Welche Cookies oder dhnliche Technologien verwenden wir?

Die Websites www.nephrogo.com und www.nephrogo.lt verwenden Google Analytics-Cookies,
um die Nutzung zu analysieren. Die Website kann auch von Drittanbietern platzierte Cookies
verwenden, die sich auf die Verwendung und Einstellungen Ihres Browser-Anbieters beziehen.
Wir sind und koénnen nicht fiir die Speicherung dieser Cookies und der gesammelten
Informationen verantwortlich gemacht werden, da sie unabhingig von den Verwaltern
gespeichert werden.

Was ist der Zweck und die Rechtsgrundlage der Datenerhebung?

Informationen werden gesammelt und analysiert, um einen geeigneten Service zu bieten: um
Menschen mit chronischer Nierenerkrankung zu helfen, sich richtig zu erndhren, die Menge an
Elektrolyten, Fliissigkeiten und Energie zu iiberwachen, um ihren Gesundheitszustand und seine
Verdnderungen aktiv zu iiberwachen. Die wihrend der Registrierung gesammelten Informationen



tiber den Gesundheitszustand des Benutzers helfen bei der Personalisierung von Service und
helfen der NephroGo-App, die fiir einen bestimmten Benutzer bendtigten Mengen an Energie,
Protein, Fliissigkeit, Natrium, Kalium und Phosphor genau zu berechnen. Die Daten der
Nihrwertiibersicht helfen dem Benutzer, den Uberblick iiber seine Ernihrung und die tigliche
Aufnahme von Stoffen, den Mangel und Uberschuss zu behalten. Die Erhebung von Daten zu
Gesundheitsindikatoren ist notwendig, um dem Benutzer zu helfen, die Dynamik des
Gesundheitszustands zu iiberwachen, Verdnderungen frither zu bemerken, die Selbstkontrolle der
Benutzer beim Umgang mit ihrer Krankheit und die Unabhéngigkeit zu férdern.

Anonymisierte und aggregierte Daten werden fiir das operationelle Investitionsprogramm der
Europdischen Union 2014-2020, Prioritit 9 ,,Offentliche Bildung und Steigerung des
Humanressourcenpotenzials®; 09.3.3-LMT-K-712 Malnahme ,Entwicklung der
wissenschaftlichen Kompetenz von Wissenschaftlern, anderen Forschern, den Studenten durch
praktische wissenschaftliche Tatigkeiten®, zur ,Entwicklung einer mobilen Anwendung fiir
chronische Nierenerkrankungen, Erndhrungskorrektur bei Dialysepatienten und Uberwachung
von Vitalparametern Nr. 09.3.3-LMT-K-712-22-0156 und fiir wissenschaftliche Datenanalyse
verwendet sowie um die Funktionalitdt der NephroGo-App, die Servicequalitit, den Bedarf, die
Verbesserungsmoglichkeiten zu bewerten. Anonymisierte und aggregierte Daten werden
verwendet, um wissenschaftliche Publikationen zu erstellen.

Wir verwenden Firebase Analytics in der mobilen App NephroGo auch zu statistischen
Zwecken, um die Popularitit der App und die Verwendung einzelner App-Komponenten zu
bewerten.

Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten ist die Einwilligung des
NephroGo-Nutzers. Vor der Registrierung auf der NephroGo-Website oder -App muss der
NephroGo-Benutzer die Datenschutzrichtlinie und die Nutzungsbedingungen von NephroGo
lesen und ihnen zustimmen. Daher stimmen die NephroGo-Nutzer durch eine ordnungsgemaéle
Information durch uns, freiwillig und durch aktive Registrierung auf der Website oder App der
entsprechenden Verarbeitung der von ihnen angegebenen personenbezogenen Daten durch
NephroGo zu.

Wie schiitzen wir personenbezogene Daten?

Personenbezogene Daten werden nicht an Dritte weitergegeben und nicht 6ffentlich zugénglich
gemacht, auller wie in dieser Datenschutzrichtlinie vorgesehen oder gesetzlich vorgeschrieben.
Wir stellen sicher, dass die personenbezogenen Daten von NephroGo-Nutzern so verarbeitet
werden, dass durch geeignete technische oder organisatorische MaBlnahmen eine angemessene
Sicherheit der personenbezogenen Daten gewdhrleistet ist, einschlieBlich des Schutzes vor
unbefugter oder rechtswidriger Verarbeitung sowie vor zufilligem Verlust, Zerstorung oder
Beschédigung.

Wir behalten uns jedoch das Recht vor, Informationen iiber NephroGo-Nutzer bereitzustellen,
wenn wir dazu gesetzlich oder von Strafverfolgungs- oder Strafverfolgungsbehorden verpflichtet
sind.

Soweit erforderlich, konnen wir iiber NephroGo-Benutzer gesammelte Daten an Drittanbieter
weitergeben, deren Dienste wir normalerweise fiir Datenspeicherung, Telekommunikation und
Website-Hosting nutzen.



Der Zugriff der oben genannten Dienstleister auf die Daten der NephroGo-Nutzer ist beschrankt
— sie diirfen diese Daten nicht fiir andere Zwecke als die Erbringung von Dienstleistungen fiir
uns verwenden.

Wie lange speichern wir personenbezogene Daten?

Wir schiitzen die personenbezogenen Daten von NephroGo-Nutzern nicht ldnger, als dies fiir die
in dieser Datenschutzerkldrung genannten Zwecke der Datenverarbeitung erforderlich ist oder
dies gesetzlich vorgeschrieben ist, wenn sie eine lingere Aufbewahrungsfrist vorsehen. Die
personenbezogenen Daten von NephroGo-Benutzern aus Konten sozialer Netzwerke werden
gespeichert, bis der Benutzer sein Konto 16scht. Um ein Konto zu 16schen, kann der Benutzer
NephroGo per E-Mail kontaktieren.

Welche Rechte haben Sie als Nutzer der Website und der NephroGo-App?
Als personenbezogene betroffene Person haben Sie folgende Rechte:

» o iiber die Verarbeitung Ihrer personenbezogenen Daten Bescheid zu wissen (informiert
werden);

+ o Zugriff auf Thre personenbezogenen Daten zu haben, die wir verarbeiten;

+ o die Berichtigung oder Erginzung, Berichtigung unrichtiger / falscher / unvollstindiger
personenbezogener Daten iiber Sie zu verlangen;

e die Vernichtung Threr personenbezogenen Daten zu verlangen, wenn sie fiir die Zwecke, fiir
die sie erhoben wurden, nicht mehr benétigt werden;

e die Vernichtung Ihrer personenbezogenen Daten zu verlangen, wenn diese unrechtmifig
verarbeitet werden oder wenn Sie Thre Einwilligung zur Verarbeitung personenbezogener Daten
widerrufen oder diese erforderliche Einwilligung nicht erteilen;

* o der Verarbeitung Ihrer personenbezogenen Daten nicht zustimmen oder Thre vorherige
Einwilligung zu widerrufen;

* o zu verlangen, dass Ihre personenbezogenen Daten, die mit Threr Einwilligung oder zur
Vertragserfiillung erhoben wurden, soweit technisch mdglich, in einem leicht lesbaren Format
iibermittelt oder an einen anderen Verantwortlichen {ibermittelt werden.

e cine Beschwerde bei uns oder der staatlichen Datenschutzaufsichtsbehorde einzureichen, wenn
Sie der Meinung sind, dass lhre Rechte als personenbezogener Datensubjekt verletzt werden
und/oder verletzt werden konnen.

e Sie konnen Anspriiche personlich, postalisch oder auf elektronischem Wege bei uns
einreichen. Nach Eingang der Anfrage konnen wir Sie um einen Identititsnachweis sowie um
zusitzliche Informationen bitten, die wir im Zusammenhang mit der Anfrage bendtigen, die wir
nach der Identifizierung l6schen.

Nach Eingang Ihrer Anfrage werden wir entsprechend unverziiglich, spitestens jedoch innerhalb
von 30 Kalendertagen nach Eingang Ihrer Anfrage und Vorlage aller fiir eine Beantwortung
erforderlichen Unterlagen, antworten.



Ist NephroGo fiir die von Partnerseiten verarbeiteten Daten verantwortlich?

Die NephroGo-Website kann Links zu anderen Websites enthalten, z. B. zu unseren Partnerseiten
oder zu Websites, die fiir NephroGo-Benutzer relevant sein konnen. Wenn Sie solchen Links zu
einer der Sites folgen, beachten Sie bitte, dass diese Sites und die Dienste, auf die iiber sie
zugegriffen wird, liber eigene separate Datenschutzrichtlinien verfiigen und NephroGo keine
Verantwortung oder Haftung fiir diese Richtlinien oder fiir auf diesen Sites oder Diensten
gesammelte personenbezogene Daten oder Standortdetails ibernimmt. Bitte liberpriifen Sie die
Richtlinien dieser Websites, bevor Sie personenbezogene Daten an diese Websites iibermitteln
oder deren Dienste nutzen.

Wie benachrichtigen wir Sie iiber Anderungen der Datenschutzrichtlinie?

Wir konnen diese Datenschutzrichtlinie jederzeit aktualisieren oder dndern. So ein Update oder
die gednderte Datenschutzerkldrung tritt mit dem Datum ihrer Verdffentlichung auf unserer
Website in Kraft. NephroGo-Benutzer werden iiber alle Anderungen und / oder Ergéinzungen der
Datenschutzrichtlinie informiert, indem die neue Version der Datenschutzrichtlinie auf
www.nephrogo.lt und www.nephrogo.com verdffentlicht wird, die eine technische Moglichkeit
fiir NephroGo-Benutzer bietet, die neue Version von der Datenschutzrichtlinie zu lesen.



